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UN APPRENTI ANALYSTE EN
CYBERSECURITE OPERATIONNELLE (F/H)

Pole des Ressources Départementales — Direction de la Transition Numérique - Service Sécurité des Systemes
d’Information
Contrat d’apprentissage

DESCRIPTION DU POSTE

Dans le cadre du renforcement de sa posture de cybersécurité et de la mise en conformité avec la directive

NIS2, la collectivité crée un poste d’analyste cybersécurité opérationnelle en apprentissage, rattaché
directement au Responsable de la Sécurité des Systémes d'Information (RSSI). Ce poste a pour objectif de

renforcer les capacités techniques et opérationnelles en cybersécurité, notamment en matiere de surveillance,
de détection et de traitement des incidents. L'apprenti contribuera ainsi a la sécurisation du systeme
d’information et au maintien en condition de sécurité, en appui des dispositifs existants, permettant au RSSI
de se concentrer sur les missions de gouvernance, de pilotage stratégique et de coordination avec les directions
métiers.

ACTIVITES PRINCIPALES

e Analyser les alertes de sécurité issues des outils de supervision (SOC, SIEM, EDR, IDS/IPS).

e Corréler et exploiter les journaux d’événements des équipements du systeme d’information (pare-feu, Active
Directory, serveurs, réseau).

e Participer aux investigations techniques de premier et second niveau (collecte d’artefacts, analyse d’incidents,
identification d’indicateurs de compromission).

¢ Traiter les signalements de phishing et contribuer a I'identification et a I'isolement des menaces.

e Rédiger les rapports d’incidents et alimenter les outils de suivi et de tragabilité des événements de sécurité.

e Contribuer a la gestion de crise cyber en appui du RSSI et des équipes techniques.

e Participer aux projets de cybersécurité (durcissement, segmentation réseau, gestion des acces, architecture
sécurité).

e Développer et maintenir des automatisations et intégrations entre outils de sécurité (API, scripts, connecteurs,
playbooks).

e Contribuer au suivi du plan d’action cybersécurité, aux indicateurs de sécurité et a la mise a jour des risques et
actifs.

e Participer aux actions de sensibilisation des agents et a la mise en ceuvre des campagnes de prévention

cybersécurité.




PROFIL RECHERCHE

Actuellement en formation Bac+3 a Bac+5 en informatique, systémes, réseaux et/ou cybersécurité, vous souhaitez
évoluer vers les métiers de la cybersécurité opérationnelle et de la défense des systemes d’information. Vous disposez
d’un intérét pour I'analyse de logs, la détection et la réponse a incident ainsi que les environnements SOC/CSIRT. Des
connaissances en architectures réseau, systémes Windows/Linux et virtualisation (VMware/vSphere) sont attendues,
ainsi qu’un intérét pour le scripting et I'automatisation (Python, Bash, PowerShell) et les APl REST. Une sensibilisation
aux référentiels cybersécurité (ANSSI, NIS2, MITRE ATT&CK) et a la gestion des vulnérabilités est appréciée. Vous étes
rigoureux, curieux et capable d’analyser des situations techniques complexes. Vous appréciez le travail en équipe et
en environnement transverse. Vous faites preuve d’autonomie et d’esprit d’initiative. Votre capacité d’adaptation et
votre intérét pour les enjeux de cybersécurité dans le secteur public sont essentiels.

SPECIFICITES ET AVANTAGES DU POSTE

Poste a 39 heures par semaine avec RTT
Titres Restaurant
Adhésion au CNAS prise en charge par le Conseil Départemental

SITUATION GEOGRAPHIQUE
Site Rodin - 3 Avenue Rodin 89000 AUXERRE

VOUS ETES INTERESSE(E) ? A VOUS DE JOUER !

LA RECHERCHE D'EMPLOI L'ANALYSE DES CANDIDATURES LA PROPOSITION D'EMBAUCHE
Vous parcourez nos offres en ligne Nous sélectionnons les candidats Nous transmettons une proposition
pour trouver le poste qui vous convient retenus pour un entretien de recrutement au candidat retenu

LE DEPOT DE VOTRE CANDIDATURE L'ENTRETIEN DE RECRUTEMENT VOUS ETES RECRUTE !

Vous postulez en ligne en joignant votre CV Nous évaluons les compétences Bienvenue au
et votre lettre de motivation et les motivations des candidats Conseil Départemental de 'Yonne !
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